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Phishing via Messenger-Dienste
insbesondere Signal

DER SACHVERHALT

Das Ziel der Angreifer

Die Angreifer verfolgen ein klares Ziel: Sie wollen Zugriff auf Ihre vertrauliche Kommuni-
kation erhalten — einschlieRlich Nachrichten, Bildern, Videos und Dokumenten in Einzel-
und Gruppenchats. Zusatzlich nutzen sie kompromittierte Konten, um weitere Kontakte

fur neue Angriffe zu gewinnen.

Dabei greifen sie gezielt auf legitime Sicherheitsfunktionen von Signal zuruck, etwa die

VerknUpfung zusatzlicher Gerate oder die Eingabe von Verifizierungscodes.

Das Vorgehen der Angreifer

Variante 1

Am Anfang senden Ihnen die Angreifer unter dem Deckmantel des angeblichen ,Signal
Support” eine tduschend echt wirkende Chatnachricht. Die Inhalte variieren, zielen jedoch
immer darauf ab, |hr Sicherheitsbewusstsein anzusprechen und Sie zum Handeln zu be-

wegen — z.B. sei ein Sicherheitsvorfall festgestellt worden und Ihre Mithilfe von Noéten.
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Im Hintergrund I6sen die Angreifer den Versand eines legitimen Verifizierungscodes per
SMS aus. Kurz darauf werden Sie dann ebenfalls via Chatnachricht aufgefordert, diesen

per SMS erhaltenen Verifizierungscode sowie Ihre Sicherheits-PIN einzugeben.

Variante 2

Sie bekommen eine Chatnachricht von einer lhnen bekannten Person. Diese Nachricht
enthalt einen Einladungslink z.B. zu einer neuen Chatgruppe. Folgen Sie dem Link, ge-
langen Sie auf eine tauschend echt gestaltete Webseite, die vorgibt, zu WhatsApp oder
Signal zu gehoren. Um der angeblichen neuen Chatgruppe beizutreten kann es sein,
dass Sie aufgefordert werden einen QR-Code zu scannen. Alternativ sollen Sie einen

Button anklicken.
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Was Sie nicht wissen: das Messenger-Konto Ihrer Kontaktperson wurde bereits zuvor
von den Angreifern ibernommen und in Wirklichkeit kontrollieren die Angreifer die Web-

seite, auf welcher Sie sich jetzt befinden.

Signal Support : & ED ErikaDoe®

SS

Signal Support > ED
2 P!()Illv\v:i‘ixviil;l]\;/rv;'ldcn nicht E”ka Doe ®>

8 Keine gemeinsamen Gruppen

Sicherheitstipps
83 Mitglied von Arbeit

Signal Security Team Heute

Recently, attempts to hack users of our

messenger with the connection of

third-party devices to the account have

become more frequent. Invitation to the group
https://authorization-test.tech/

In this regard, Signal updates Terms of pUsl9nuZo649dKuaOHL7uG5npb-

Service & Privacy Policy and introduces Aq1bn

Mandatory Two-factor Verification for

users.
@ Signal-Nachricht @ \0/ °

Stay safe and thank you for using the
most secure messenger with end-to-end
encryption.

1 ungelesene Nachricht

Beispiel flr Variante 1 Beispiel fur Variante 2
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Die Folgen

Variante 1 - Kontolibernahme

Wenn Sie den per SMS erhaltenen Verifizierungscode weitergeben, reicht dies den An-
greifern in vielen Fallen bereits, um Ihr Konto beim Messenger-Dienst Signal vollstan-

dig zu iUbernehmen.

Sie verlieren den Zugriff auf Ihr Konto und damit die Kontrolle tber alle Inhalte der Signal-
App inklusive Bildern, Videos, Dokumenten oder Sprachnachrichten. Gleichzeitig konnen
die Angreifer in Inrem Namen kommunizieren, in bestehenden Gruppen mitlesen, neuen

Gruppen beitreten und Ihre Kontakte einsehen.

Variante 2 - Geratekopplung

Durch das Anklicken des Einladungslinks und/oder Scannen des QR-Codes ermoglichen

Sie unbemerkt die Verknipfung eines fremden Gerats mit Ihrem Messenger-Konto.

Sie behalten zwar den Zugriff auf Ihr Konto, doch die Angreifer lesen ab diesem Zeit-
punkt unbemerkt alle Nachrichten mit — sowohl gesendete als auch empfangene In-
halte.

Alles was mit Ihnen geteilt wird oder was Sie anderen mitteilen, wird unbemerkt auch mit
dem Angreifer geteilt — sensible Nachrichten, Videos, Bilder, Dokumente, Sprachnach-
richten. Dies gilt fur Einzel- wie fur Gruppenchats.
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Anzeichen, dass Sie betroffen sind

Einige der nachfolgenden Anzeichen kénnen auch legitime Ursachen haben. Je mehr

dieser Anzeichen Sie jedoch bemerken, desto wahrscheinlich ist es, dass Ihr Konto Uber-

nommen wurde oder unbefugte Dritte mitlesen.

Variante 1

O

Sie haben Nachrichten vom angeblichen ,Signal Support® erhalten und danach

Verifizierungscodes via SMS bekommen?
Sie wurden plotzlich aus Ihrem Konto ausgeloggt?

Beim Offnen der Messenger-App wurden Sie unerwartet zur Neuanmeldung auf-
gefordert?

Nach der Neuanmeldung waren Kontakte und Gruppenchats teilweise verschwun-

den oder Sie waren nicht langer Mitglied in Gruppenchats?
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€ 0 Du wurdest auf diesem Gerat von Signal ab...

data on Signal. To prevent this, you have
to pass verification procedure, entering
the verification code to Signal Security
Support ChatBot.

DON'T TELL ANYONE THE CODE, NOT
EVEN SIGNAL EMPLOYEES.

Enter the verification code. ..

(& Du hast die Unterhaltungsanfrage
angenommen

Optionen

1. Nach Eingabe des Verifizierungscodes
werden Sie plétzlich abgemeldet/
ausgeloggt.

Privatsphére immer
dabei.
Sei du selbst in jeder
Nachricht.

Signal ist eine Non-Profit-Organisation
Nutzungsbedingungen und
Datenschutzbestimmungen

Weiter

& 82 Arbeit

T Tester
11 Immer das gleiche 55 in

22 3 group updates v

Max Mustermann, T Tester, Signal

54 Min. €@

Du kannst keine Nachrichten an diese Gruppe senden,
da du kein Gruppenmitglied mehr bist.

[ B,

<

3. Nach der Anmeldung: Gruppenmitglied-
schaften sind aufgehoben, Chats
fehlen.

2. Sie mlssen sich neu an-
melden/ registrieren.
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Variante 2

O Sie haben unerwartet einen Link mit einer angeblichen Gruppeneinladung erhal-
ten?

O Oder Sie werden zum Scannen eines QR-Codes aufgefordert?

O Sie finden in lhrer Messenger-App unter Einstellungen > gekoppelte/verkniipfte
Geréte Eintrage, die Sie nicht zuordnen kénnen?

& Gekoppelte Geréte

Dieses Signal-Konto auf einem PC oder iPad
verwenden.
Mehr erfahren

Neues Gerat koppeln

Meine gekoppelien Gerite

Windows
Lo  12.10.25 gekoppelt
Zuletzt aktiv: 12.04.26
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Anzeichen das lhr Umfeld betroffen ist

O Die Kontaktliste in Inrem Messenger enthalt doppelte oder ungewdhnlich benannte
Kontakte wie z.B. den selben Namen in leicht unterschiedlichen Schreibweisen

oder mit untypischen Emojis versehen?

O In Gruppenchats tauchen ebenfalls doppelte Kontakte auf oder Sie bemerken un-

gewohnliche Namenséanderungen wie ,gel0schtes Konto/Deleted Account*?

O Ihnen fallt auf, dass in Chats die Systembenachrichtigung ,/hre Sicherheitsnum-
mer mit [NAME] hat sich gedndert” oder ,[NAME] hat seine Telefonnummer geén-
dert” angezeigt wird?

Wenn Sie solche Hinweise bemerken, kontaktieren Sie die betroffene Person lber einen

anderen Kommunikationsweg, um die Echtheit der Aktivitaten zu Uberprufen.



%@ Bundesamt fiir
D Verfassungsschutz

SEITE 9 VON 18

DIE GEGENMASSNAHMEN

Was Sie tun konnen

Nachfolgend finden Sie verschiedene Handlungsoptionen, die Ihnen im Fall einer eige-

nen Betroffenheit oder bei Betroffenheit in lhrem Umfeld weiterhelfen:

Szenario: Sie haben einen Link oder QR-Code erhalten und angeklickt bzw. ge-

scannt.

Oder Sie haben eine ,Signal Support“-Nachricht erhalten, jedoch keinen PIN
oder SMS-Verifizierungscode eingegeben.

Oder Ihnen sind Merkwurdigkeiten in Gruppenchats aufgefallen.

Bereinigung gekoppelter Gerate:
Offnen Sie die Ubersicht gekoppelter Gerate. Entfernen Sie umgehend alle Ge-
rate, die Sie nicht aktuell selbst nutzen oder zuordnen konnen. Im Zweifel: alle

Gerate entfernen.

md  Signal Q E & Einstellungen <  (Gekoppelte Geréte
T Teste Neue Gruppe ) =,

Uiy Hey T, bi ) =2 ’
geflogen  Alle als gelesen markieren M M Max Mustermann ——————5

oo Abeit  Kontakte einladen Dieses Slgnn\'KnvnEtrr:vﬂe\:‘Leel:ﬂm PC oder iPad
o (3 Dubit )
9 9 Mehr erfahren
Ungelesene Chats filtern
Signal @ Konto Neues Gerit koppeln
SS 891706 Einstellungen

Benachrichtigungsprofil [0 Gekoppelte Gerate

Meine gekoppelten Geriite

: Windows
Q  AnSignal spenden T 150 st E

Zuletzt aktiv: 12.04.26




Bundesamt fiir
4 Verfassungsschutz

SEITE 10 VON 18

e AkutmaBnahme PIN-Anderung:
Sofern Sie noch Zugriff auf Ihr Signal-Konto haben, andern Sie sofort Ihre Sicher-
heits-PIN.

M Signal Q E &« Einstellungen £ Eotis
TTeste Neue Gruppe signal-PIN
TT  HeyTbi .
geflogen  Alle als gelesen markieren MM Signal Support PIN #inderm

oo  Arbeit  Kontakte einladen FiNErnnerigen
28 G opubi ) PIN-Erinnerungen werden seftener " ®)
9 9 angezeigt, wenn du die PIN regelimaBig
Ungelesene Chats filtern @ Konto NomekE Sipsib
ss Signal Einstell
6391 instellungen . Registrierungssperre

891706 o 955!

L0 Gekoppelte Gerste Erfordert Signal-PIN Eingabe; sobald du

Benachrichtigungsprofil deine Telefonnummer erneut bei Sigral @
2 regisirierst.
Q  AnSignal spenden

e Aktivierung der Registrierungssperre:
Aktivieren Sie die ,Registrierungssperre®. Diese Funktionen verhindern, dass An-

greifer Ihr Konto auf anderen Geraten neu anmelden konnen.

wm  Signal Q D ¢ Einstellungen & Konto
TTeste NeueGruppe Signal-PIN
TT  HeyTbi y i
geflogen  Alle als gelesen markieren MM Signal Support PIN tindemn

0o  Arbeit  Kontakte einladen BN St
EA G oubi ) PIN-ErinnerLngien werden seftener o©
9 9 angezeigt, wenn du die PIN regeiméfig
Ungelesene Chats filtem ® Konto korrekt eingitist
ss Signal § Einstell
9171 Instellungen % Registrierungssperre
891706 gi 955p
L0 Gekoppelte Gerste Erfordert Signal-PIN Eingabe, sobald du

Benachrichtigungsprofil deine Telefonnummer erneut bei Signal
registrierst,

Q  AnSignal spenden
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e Allgemeine Sicherheit erhohen — Handynummer verbergen & automatische
Nachrichtenléschung:

Verbergen Sie lhre Handynummer vor Anderen.

Aktivieren Sie zudem die automatische Loschung von Nachrichten bei Ihnen

und dem Empfanger nach einer von Ihnen definierten Zeitspanne.

wm  Signal Q E]
g & Telefonnummer
T Teste Neue Gruppe
TT  HeyT.bi )
geflogen  Alle als gelesen markieren Wer kann meine Telefonnummer sehen

% Arbeit  Kontakte einladen
o (3 Dubi ) O Jeder

Ungelesene Chats filtern

Signal ¢
SS  gor70s | Einstellungen i @ Niemand

< Datenschutz sie ist in den Telefonkontakten derjenigen Person
gespeichert.

Deine Telefonnummer ist fiir niemanden sichtbar, auBer

Telefonnummer
Festlegen wer deine Telefonnummer sehen kann und wer
dich auf Signal mit ihr kontaktieren kann.

@ Blockiert
0 Kontakte oder Gruppen

Nachrichteniibermittlung

& Verschwindende Nachrichten

Lesebestatigungen Bei Aktivierung verschwinden neue versendete und

Bei deaktivierten Lesebestatigungen kannst empfangene Nachrichten in von dir neu begonnenen
du auch die Lesebestatigungen anderer nicht Chats nach dem Lesen

©

sehen.

Tipp-Indikatoren

Bei deaktivierten Tipp-Indikatoren kannst () O Aus
du nicht sehen, wenn andere gerade eine

Nachricht eintippen.

4 Wochen

Verschwindende Nachrichten

Standardablaufzeit fir neue Chats

Lege eine Standardablaufzeit fir
verschwindende Nachrichten fest. Diese gilt fir
alle vion dir begonnenen neuen Chats.

O
® 1Woche
O

1Tag
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Melden Sie die Angreifer:

Melden und blockieren Sie Profile, die sich als ,Support” ausgeben. Signal wird

sich niemals mittels einer Direktnachricht an Sie wenden!

Heute

1 ungelesene Nachricht

Signal Security Team

Recently, attempts to hack users of our
messenger with the connection of

third-party devices to the account have
become more frequent.

In this regard, Signal updates Terms of
@ Service & Privacy Policy and introduces

users.

Anfrage annimmst.

Blockieren

Melden ...

Mandatory Two-factor Verification for

Stay safe and thank you for using the
most secure messenger with end-to-end
encryption.

Jetzt

Darf Signal dir Nachrichten schreiben und deinen
Namen und dein Foto sehen? Die Person weil} nicht,
dass du ihre Nachricht gesehen hast, bis du die

Annehmen

Schiitzen Sie sich und andere:

Informieren Sie lhre Kontakte, dass unbefugte Dritte wahrscheinlich Ihre Kommu-

nikation einsehen konnten. Nutzen Sie flr den Schutz Ihres Umfeldes einen ande-

Du hast eine Unterhaltungsanfrage von
Signal Support angenommen. Wenn
das ein Fehler war, kannst du unten eine
Aktion auswahlen.

Blockieren

Spam melden

Abbrechen

ren Kommunikationskanal als den Messenger (z.B. E-Mail).
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Sind Sie Administrator von Gruppenchats?

Prufen Sie in allen Gruppen, ob auffallige Kontakte vorhanden sind — z.B. ,Deleted
Account" oder doppelte Eintrage, oder ob sich auffallige Systemnachrichten tber
Anderungen von Sicherheitsnummern/ Namen im Chatverlauf haufen. Entfernen
Sie im Zweifel alle auffdlligen Konten aus der Gruppe. Kontaktieren Sie die

Kontoinhaber auf einem anderen Weg als den Messenger.
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Szenario: Sie haben eine ,Signal Support‘-Nachricht erhalten, lhren SMS-Verifizie-

rungscode und/ oder PIN eingegeben, besitzen aber weiterhin Zugang zu

lhrem Konto

¢ Konto-Léschung:

Die Angreifer sind mittels lhres Verifizierungscodes bzw. Ihrer PIN in der Lage, lhr

Konto zukUlnftig zu Ubernehmen. Loschen Sie lhr aktuelles Messenger-Konto.

Sie brauchen nicht die App zu l6schen! Das behebt nicht das Problem.

O

MM

il

SS

Signal

T Teste
Hey T, bi
geflogen

Arbeit
G Du bi

a [

Alle als gelesen markieren

Neue Gruppe

Kontakte einladen

Ungelesene Chats filtern

Signal
891706 Einstellungen

Benachrichtigungsprofil

& Einstellungen

MM Signal Support

® Konto

@ Gekoppelte Geréte

Q AnSignal spenden

Erweiterte PIN-Einstellungen

Konto

Telefonnummer andern

Konto tibertragen
Konto auf ein neues Androld-Gerat bertragen

Deine Kontodaten

Konto loschen

e Umfeld kontaktieren und Gruppenbereinigung:

Kontaktieren Sie danach Ihr Umfeld und informieren Sie Uber den Vorfall. Lassen

Sie dabei Ihren alten Kontakt aus allen Gruppenchats I6schen!
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Arbeit E
= T Tester, bu o

2A
Arbeit
82 T Tester und du
Heute

24 Du hast die Gruppe erstellt.

Kontakte einladen

v

& 2 Arbeit

cl}  Téne &Benachrichtigungen

2 Mitglieder

-+ Mitglieder hinzufiigen

Du
£ Mitgliedstabel hinzufigen >

B
Re
=

o Arbeit n

T Tester, bu

Verschwindende Nachrichten

I Gruppeneinstellungen l

Medieniibersicht

Suchen

Zum Startbildschirm hinzufiigen

Heute

88 Du hast die Gruppe erstellt

Kontakte einladen

TT  TTester @

&

2 Arbeit z

Chat-Farbe und Hinterarund

I

T Tester @ >

Nachricht video Audio
o Gruppen-Link
Aus
£ Spitzname
¢ Mitgliedslabel
& zum Admin machen
Anfragen & Einladungen
(® 2uweiterer Gruppe hinzufiigen
B Berechtigungen
@ sicherheitsnummer anzeigen
& (® Telefonkontakt-Details
@ « @ Blockieren
L @ Aus Gruppe entfernen

e Neues Messenger-Konto und neue PIN:

Erstellen Sie danach ein neues Messenger-Konto mit einer neuen PIN.

e Durchfiihrung folgender Schritte aus MaRnahmenpaket 1:

@)

Aktivierung der Registrierungssperre

Handynummer verbergen & automatische Nachrichtenléschung

Gruppenadministratoren: Uberpriifung von Gruppen hinsichtlich Auf-

falligkeiten
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e Angreifer kennen lhre Handynummer:

Gehen Sie davon aus, dass die Angreifer lhre Handynummer kennen. Mdchten

Sie sicher gehen, legen Sie sich eine neue Mobilfunknummer zu und registrieren
Ihr neues Messenger-Konto mit dieser Nummer.
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Szenario: Sie haben eine ,Signal Support‘-Nachricht erhalten, lhren SMS-Verifizie-
rungscode und/ oder PIN eingegeben UND haben keinen Zugang zu |h-

rem Konto bzw. mussten sich neu anmelden.

Ihr Messenger-Konto ist vollstiandig von den Angreifern itbernommen worden.
Die Angreifer konnen alle Nachrichten, Dateien sowie Kontakte einsehen und
konnen sich als Sie ausgeben. Eine Wiedererlangung der Kontrolle uiber lhr Mess-

enger-Konto ist nicht moglich.

e Konto durch Signal I6schen lassen:
Nur der Messenger-Dienst Signal kann jetzt lhr altes Konto I6schen. Kontaktieren

Sie deshalb den echten Signal-Support unter

https://support.signal.org/hc/de/requests/new

e Schitzen Sie sich und andere:
Kontaktieren Sie Ihr Umfeld Uber einen anderen Kommunikationskanal (z.B. E-
Mail, Telefon). Informieren Sie darlber, dass ab dem Zeitpunkt der Kontouber-
nahme wahrscheinlich alle Kommunikation an einen unbefugten Dritten abgeflos-

sen ist.

Ihre Kontakte sollten unbedingt Ihr altes Messenger-Konto
o inihren Kontakten blockieren!

o in allen Gruppen léschen lassen
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Gehen Sie auf Nummer sicher und raten Sie zudem dazu die Gruppen selbst zu
I6schen. Bei der Neuerstellung sollten nur Gber einen anderen Weg verifizierte

Personen wieder in die Gruppen aufgenommen werden.

e Durchfiihrung folgender Schritte aus MaBRnahmenpaket 1 und 2:

o Angreifer kennen lhre Handynummer — legen Sie sich eine neue zu

o Neuregistrierung mit neuer Handynummer und neuer Sicherheits-PIN

o Aktivierung der Registrierungssperre

o Handynummer verbergen & automatische Nachrichtenloschung



